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Bevezetés:

Egy rendszerben azért van sziikség biztonsagkritikus funkcidk megvaldsitasara, hogy
elkeriilhetévé valjanak a meghibasodasokbdl, emberi hibakbol fakadd balesetek. Kiilondsen jelentds
hangsuly kertil a biztonsagra, ha emberi ¢letek forognak kockan, példaul egy atomerémiiben, vagy
az orvosi szoftverfejlesztés teriiletén.

Az orvosi szoftverfejlesztés teriiletén alapvetd elvaras a kockazat elemzés (risk analysis),
amely soran a lehetséges meghibdsodasokat, és azok hatasait kell felmérni, és kategorizalni, majd az
elemzés alapjan a kockazatok kezelése. Ha egy meghibasodas emberi ¢€letet, vagy emberi €leteket
veszélyeztet, alapvetd elvards a hiba tlird tervezés (fault tolerant design). Ennek lényege hogy
egyszeri hiba esetén az eszkoz jelez a felhasznalonak a hibarol, valamint biztonsagos lizemmodban
miikddik tovabb (azaz nem veszélyeztet emberi életet, példaul leall).

Ahhoz hogy az egyszeri hibdkat biztonsagosan tudjuk kezelni, az orvosi informatikdaban
altalaban redundanciat alkalmazunk, azaz példaul nem egy, hanem két szenzorral mérjiik a vizsgalt
értéket. A rendszer feladata, hogy az egyik szenzor meghibasodésa esetén, detektalja a problémat, és
jelezzen a felhasznalonak.

Altaldban a hasznélt eszkozok meghibasodasanak az esélye alapvetden is olyan alacsony,
hogy két azonos ponton bekdvetkezd hiba valdszinlisége elhanyagolhatd, igy ez a modszer
célravezetd a gyakorlatban.

Nehézségek

A fent leirtak elméletben kivaloan miikodnek, és idedlis esetben a gyakorlatban is
megvaldsithatdak, azonban az elmélet atiiltetése a fizikai vilagba, mint oly sokszor problémakat vet
fel. Ilyen probléma példaul hogy egy szenzor fizikai méretekkel rendelkezik, igy nem tudunk egy
jelet két szenzorral azonos ponton vizsgalni.

A jelet egy létezd vezetéken tovabbitja a szenzor a processzor iranyaba, illetve ha a processzor
esetében is redundanciat haszndlunk (hiszen ez is egy rendkiviili jelentdségli eleme a rendszernek),
ezen processzoroknak is kommunikalniuk kell egymassal, ami tovabb noveli az aszinkronitast, igy
elképzelhetd hogy a jelet nem egy iddpillanatban vizsgalja a két szenzor.

Tovabb neheziti a helyzetet, hogy fizikai szenzorokrol, és vezetékekrdl 1évén sz0,
elképzelhetdek hibas mintavételek, zajos, nem egyértelmi jelek, valamint a rendszerben eléfordulo
komoly késleltetések is. Képzeljiik csak el milyen katasztrofat okozna egy atomerdmiiben, ha tal
késon reagalnanak egy blokk talheviilésére. Ugyanakkor szintén katasztréfahoz vezetne, ha egy
zajos jel hatasara tévesen leéllitanak a folyamatokat, &ramkimaradast, és jelentds anyagi kart
okozva.

Szintén kulcsfontossagu, hogy detektaljuk az els6 meghibasodast amint lehetséges, hiszen a
hiba bekovetkezését kovetden a rendszer egyszeres hibatlirése nem biztositott tobbé. Ilyenkor az
elézetes kockazat analizis eredményének fiiggvényében eldonthetjiik mi a teendd. A helyzet
sulyossaganak fliggvényében elképzelhetd hogy elegendd a felhasznaldnak jelezni hogy az egyik
szenzor meghibéasodott, de az is, hogy azonnal fel kell fliggeszteni a gép miikdését, a hiba
kijavitasaig.

Megoldasok

Mindenekeldtt fontos a hibdk, €s reakcidk pontos specifikalasa a kockazati analizis soran.
Altaldban szigoru feltételek meghatarozasa a célravezetd, hiszen egy téves hiba észlelés tobbnyire
kevesebb kart okoz, mint egy hiba észlelésének elmaradasa.



Az aszinkronitasbol szarmaz6 téves hibak elkeriilésére egy lehetdség példaul a jelek
inkrementalis gyiijtése, €s hibajelzés ha elériink egy értéket (meredekséget, stb.), valamint hiba
jelzés ha a két szenzor altal mért értékek kiilonbsége meghalad egy értéket. Ez esetben az elsd
hibajel a tényleges hiba jelzés, a masodik pedig az egyik szenzor hibas miitkodésére utal.

Abban az esetben ha a szenzorok miikddésében til nagy a kiilonbség (pl. zaj miatt, vagy
fizikai tavolsag okan), az egyik szenzor hib4ja jelezheté amennyiben, az egyik szenzor hibat észlel,
a masik pedig ugy latja, még kozel sem vagyunk a feltétel teljesiiléséhez.

Altaldban a megfeleld algoritmussal a probléma megoldhaté, a nehézséget idénként a helyes
algoritmus megtalalasa okozza. Erdemes észben tartani, ha két szenzor koziil az egyik helyes, a
masik helytelen miikddést érzékel, hogy nem mindig a helyes miikddést jelz6 szenzor a hibas.
Habar sajnos miikddés kdzben tobbnyire nem meghatarozhatd melyik jelzés a helyes, igy a hiba
feltételezése a biztonsdgos megoldas.
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